


[bookmark: _Toc535412350]Technická specifikace datového centra
Předmětem veřejné zakázky je pořízení hardwaru a softwarových licencí pro nové datové centrum městského úřadu. Součástí zakázky jsou práce instalace, implementace, konfigurace a testování datového centra. 
[bookmark: _Toc535412351]Výchozí stav datového centra
Městský úřad provozuje 3 fyzické servery. 
	Výrobce
	Model
	Charakteristika
	Podpora výrobce

	IBM
	X3650 M3 – 7945F2G
	Intel Xeon E5630 2.53GHz, 48 GB paměti
	NE

	IBM
	X3650 M3 – 7945F2G
	Intel Xeon E5540 2.52GHz, 16 GB paměti
	NE

	SUN M
	SUN FIRE X4170 Server
	Intel Xeon E5630 2.53GHz, 48 GB paměti
	NE


Servery vycházejí z modelové řady IBM X3650 M3. Tato modelová řada vznikla v roce 2009, servery byly zakoupeny v roce 2010. Servery jsou nyní na prahu životnosti. Podpora výrobce, která by umožňovala servery dále bezpečně provozovat, již nejde zakoupit. Další provoz serverů v čas bude zvyšovat riziko výpadku služeb. 
Na serverech je provozován VMware ve verzi 4.1 (SUN) a 5.0 (IBM). 
Městský úřad provozuje virtuální servery
	1.
	"Berta","BERTA","Microsoft, Windows 7 (32-bit)

	2.
	"SafeQ","safeq.meulovo.local","CentOS 4

	3.
	"Backup","BACKUP.meulovo.local","Microsoft Windows Server 2008 R2 (64-bit)

	4.
	"Application","APP.meulovo.local","Microsoft Windows Server 2008 R2 (64-bit)

	5.
	"DC stary","","Microsoft Windows Server 2008 R2 (64-bit)

	6.
	"Berta-stara","","Microsoft Windows XP Professional (32-bit)

	7.
	"Intranet","astra.meulovo","CentOS 4/5/6 (64-bit)

	8.
	"Castor II","radnice","Red Hat Enterprise Linux 3 (32-bit)

	9.
	"Exchange","EXCHANGE.meulovo.local","Microsoft Windows Server 2008 R2 (64-bit)

	10.
	"DC","DC.meulovo.local","Microsoft Windows Server 2008 R2 (64-bit)

	11.
	"VCENTER","VCENTER","Microsoft Windows Server 2008 R2 (64-bit)

	12.
	"Sprinter - stary","","Microsoft Windows Server 2012 (64-bit)

	13.
	"SMTP","localhost.localdomain","Linux 3.10.0-862.11.6.el7.x86_64 CentOS Linux

	14.
	"DNS-WhaleBone","","Red Hat Enterprise Linux 6 (64-bit)

	15.
	"SprinterAN","SprinterLOVO","Microsoft Windows Server 2012 (64-bit)

	16.
	"MIMIS","lovosice.ismp.cz","Ubuntu Linux (64-bit)

	17.
	"ServManager","helpdesk.meulovo.local","Microsoft Windows Server 2008 R2 (64-bit)

	18.
	"Radnice","radnice2","Red Hat Enterprise Linux 5 (64-bit)

	19.
	"Hosting","isp.tclovosice.cz","CentOS 4/5/6 (64-bit) "

	20.
	"Mail","mail","Linux 2.6.27.56-0.1-pae openSUSE 11.1 (i586)VERSION


[bookmark: _Toc535412352]Ukládání dat
Ukládání dat je řešeno diskovým polem IBM osazeným 4 disky o dílčí kapacitě 1,63 TB. Aktuální volná kapacita celého pole je jeden TB. K zálohování dat je používán NAS Synology 1517+ (8 GB paměti) 2x6TB disky. NAS byl pořízen v roce 2017.
[bookmark: _Toc535412353]Technická specifikace nového datového centra

	[bookmark: _Toc535412354]1 x Diskové pole

	Položka/Funkce
	Detailní funkce
	ANO/NE
	Popis řešení/značka, řada nabízeného produktu, funkce, moduly, osazení

	Původ zařízení
	Zařízení musí být určeno pro český trh
Zařízení musí být nabízeno autorizovaným partnerem
Výrobce.
	
	

	Veškeré klíčové komponenty musí být redundantní a pole odolné proti výpadku napájecího zdroje, řadiče, disku nebo propojovacího kabelu. Tyto prvky musí být vyměnitelné za provozu.
	
	
	

	Obsah zápisové cache musí být chráněn proti ztrátě a poškození při poruše řadiče či přerušení napájení.
	
	
	

	Minimální konfigurace každého řadiče:
	· 16 GB paměti RAM (nikoliv SSD cache)
· 4 ks front end porty s min. konektivitou 10 Gbit/port 
· 2 ks back-end portů SAS-3 (4 x 12Gbit per port)
· Řešit požadované počty portů pomocí switchů či externích konvertorů není povoleno.
	
	

	Osazení disky:
	· Tier1: Minimálně 10 ks SSD disků enterprise úrovně alespoň o velikosti 480 GB SAS 2.5“ Hot Plug
· Tier2: Minimálně 11 ks HDD SAS 1,8 TB 10 K
· Minimální front-end kontinuální zápisový výkon na nejnižším tieru je 800 IOPS při 100% random 32KB velikosti bloku. Tato rychlost musí být bez započtení cache a po zohlednění RAID write penalty.
· Každý tier musí obsahovat minimálně 1 spare disk, nebo v případě distribuovaného spare jeho ekvivalentní kapacitu.
· Zařízení musí obsahovat alespoň 9 volných pozic pro SSD/HDD.
· Všechny disky musí být vyměnitelné za běhu (hot swap).
· V rámci každé police musí být možné kombinovat disky flash,15krpm, 10krpm i 7.2krpm současně.
	
	

	Diskové pole musí být bez výpadku rozšiřitelné až na 100 disků, pouze přidáním polic a disků, bez nutnosti dokupovat další řadiče.
	
	
	

	Zařízení musí podporovat RAID typu 5, 6, 10, případně obdobnou technologii zajišťující stejnou úroveň ochrany dat.
	
	
	

	Zařízení musí obsahovat funkce pro automatické přemisťování dat mezi různými typy disků a RAIDů podle zatížení (subLUN tiering). Na stejné vrstvě disků (tieru) mohou existovat různé typy RAIDů současně a data lze mezi nimi automaticky přemísťovat. 
	
	
	

	Zařízení musí obsahovat funkci eliminace zápisu nulových bloků (zero-detection).
	
	
	

	Zařízení musí obsahovat funkce komprese a/nebo deduplikace na blokové vrstvě (SAN). Komprese a/nebo deduplikace musí pracovat se všemi typy SSD i HDD a musí být efektivní pro všechny běžně ukládané datové struktury.
	
	
	

	Veškeré funkce požadované v zadání (tiering, komprese/deduplikace, tenký provisioning, snapshoty, klony) musí být možné provozovat na libovolném LUNu  současně. Použití jednotlivých funkcí a vlastností se nesmí navzájem vylučovat nebo omezovat.
	
	
	

	Zařízení musí být plně kompatibilní s Microsoft Windows Server 2012 a vyšší, Red Hat Enterprise Linux, VMware vSphere 6.x.
	
	
	

	Zařízení musí podporovat co nejtěsnější VAAI integraci v VMware
	
	
	

	Je požadován záruční servis 5 let, SLA 24x7 4h, tedy doručení náhradních dílů a servisní zásah technika na místě instalace do 4 hodin od nahlášení poruchy. Servis musí být pokryt adekvátním typem servisu poskytovaným výrobcem zařízení. 
	
	
	

	Součástí zařízení musí být licence na veškeré poptávané funkce, osazené porty, řadiče, disky a přístupové protokoly. Dodané licence musí umožnit postupné připojování dalších serverů bez omezení jejich počtu. Dodané licence nesmí omezovat počet disků nebo celkovou kapacitu.
	
	
	










	2 x Servery

	Položka/Funkce
	Detailní funkce
	ANO/NE
	Popis řešení/značka, řada nabízeného produktu, funkce, moduly, osazení

	Původ zařízení
	Zařízení musí být určeno pro český trh
Zařízení musí být nabízeno autorizovaným partnerem
Výrobce.
	
	

	1U, pro přístup ke všem komponentám serveru není nutné nářadí, barevně značené hot-plug vnitřní komponenty
	
	
	

	dvousocketový systém osazený 2x CPU min 8 jader každý, min 979 bodů dle  SPEC org. CINT rate
	
	
	 

	256 GB RAM 2666MHz  rozšiřitelná až na 1,5TB typu DDR4
	
	
	

	Diskový subsystém
	· server musí podporovat min 10 x 2,5 palcových disků SAS, SSD nebo SATA
· požadujeme server s hot-plug disky
· alespoň 2x 240 GB SSD Mix USE SATA III
	
	

	Síťové rozhraní 2 x gigabit + 2 x 10 gbit ethernet ports typu LOM (Lan On Motherboard) s podporou TOE, WOL, IPv4, IPv6, 
	
	
	

	Redundantní síťové napájecí zdroje 750W s možností nastavení limitů výkonu a spotřeby v BIOSu (Power Budgeting) 94% účinnost při zatížení 50% (96% účinnost při zatížení 50%) Titanium
	
	
	

	Minimálně 3x PCIe Gen3 x8 
	
	
	

	Podpora karet s duálními M.2 disky
	
	
	

	Zásuvné ližiny 
	
	
	

	Kompatibilita
	· Microsoft® Windows Server® 2016, x64 (s technologií Hyper-V™ v2)
· Red Hat® Enterprise Linux
	
	

	Management vzdálená správa	management serveru nezávislý na operačním systému poskytující následující management funkce a vlastnosti:

	· web GUI s podporou HTML5 a dedikovaná IP adresa
· hardware update
· firmware rollback
· field service
· OS Deployment
· sledování hardwarových sensorů (teplota, napětí, stav, chybové sensory)
· error alerty (server reset, kritické sensorové hodnoty, atd.) za použití email traps, paging, atd.
· možnost sdílet embedded NIC porty
· IPv6
· WS-MAN/SMASH-CLP
· IPMI funkcionalita
· Unified Server Configurator GUI 
· hardwarová konfigurace
· RAID configuration
· server reset, reboot, power-on/off/cycle
· power management vlastnosti
· Security vlastnosti (ActiveDirectory, dvoufaktorová authentikace (TFA), encryption)
·  podpora Remote virtual Serial support 
· BIOS recovery
· bezdrátová identifikace serveru, přes NFC
· nezávislý management je s dedikovaným ethernet portem, který není součástí požadovaných ethernet portů
· management nástroje musí umět poskytovat ovladače instalovaným operačním systémům bez speciální dedikované partition na interních discích serveru a nezávisle na těchto discích 
· záložní bios v dedikované ROM paměti
· možnost vzdáleně plně vypnout napájení (tvrdý restart)

	
	

	· Je požadován záruční servis 5 let, SLA NBD, tedy doručení náhradních dílů a servisní zásah technika na místě instalace nejpozději do druhé pracovního dne. Servis musí být pokryt adekvátním typem servisu poskytovaným výrobcem zařízení. 
	
	
	



	2 x Centrální switche

	Položka/Funkce
	Detailní funkce
	ANO/NE
	Popis řešení/značka, řada nabízeného produktu, funkce, moduly, osazení

	Původ zařízení
	Zařízení musí být určeno pro český trh
Zařízení musí být nabízeno autorizovaným partnerem
Výrobce.
	
	

	Konektivita switche
	12x 10GbE + 3x 100GbE
	
	

	Zdroj switche

	Minimálně 2x Hot Swap zdroj
	
	 

	Switching capacity
	minimálně 840Gbps
	
	

	Propustnost dat 
	minimálně 630Mpps
	
	

	Latence 
	Maximálně (nano sec)  800
	
	

	Paměť CPU
	Minimálně 4GB
	
	

	Packet bufer memory
	Minimálně 12 MB
	
	

	Záruka
	5 let NBD
	
	





	3 x networkingové switche

	Položka/Funkce
	Detailní funkce
	ANO/NE
	Popis řešení/značka, řada nabízeného produktu, funkce, moduly, osazení

	Původ zařízení
	Zařízení musí být určeno pro český trh
Zařízení musí být nabízeno autorizovaným partnerem
Výrobce.
	
	

	Konektivita switche
	48x 1GbT + 2x 10GbE
	
	

	Porty
	2x GbE combo media ports,

	
	 

	Zdroj a moduly
	1x hot swap expansion module bay, 
2x 200W PSU included, 
	
	

	Paměti 
	Minimálně 2GB memory and 1Gb of flash memory

	
	

	Materiál
	Stackovací kabel v potřebném počtu
	
	

	Záruka
	5 let NBD
	
	



	1 x networkingové switche

	Položka/Funkce
	Detailní funkce
	ANO/NE
	Popis řešení/značka, řada nabízeného produktu, funkce, moduly, osazení

	Původ zařízení
	Zařízení musí být určeno pro český trh
Zařízení musí být nabízeno autorizovaným partnerem
Výrobce.
	
	

	Konektivita switche
	48x 1GbT + 2x 10GbE, 
48x RJ45 10/100/1000Mb PoE+ (up to 30.8W) 

	
	

	Porty
	auto-sensing ports;
 first twelve RJ45 10/100/1000Mb can provide PoE 60W auto-sensing ports,
 2x SFP+ ports, 
2x GbE combo media ports,
 2GB memory and 1GB flash
	
	 

	Zdroj a moduly
	1x hot swap expansion module bay,
 2x 1100W PSU included (requires C15 plug); 
	
	

	Záruka
	5 let NBD
	
	




	Softwarové licence

	Položka/Funkce
	Detailní funkce
	ANO/NE
	Popis řešení/značka, řada nabízeného produktu, funkce, moduly, osazení

	Databázová licence MS nebo plně kompatibilní se všemi aplikacemi úřadu
	MS SQL Standard + CAL
SQL Svr Std Core Lic/SA 2Lic OLP NL GOVT CoreLic Qlfd (licence 2x)
	
	

	Emailový server MS nebo plně kompatibilní se všemi aplikacemi úřadu
	MS Exchange server 2019 standard + CAL 120 ks
Exchange Svr x64 Lic / SA OLP NL GOVT
Exchange CAL Lic / SA OLP NL GOVT User CAL
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	Zálohovací SW 
	· Licence musí umožňovat zálohovat 2 fyzické hostitele bez omezení počtu CPU nebo VM
· Musí podporovat platformy: KVM, RHEV, Oracle VM, VMware, Hyper-V
· Musí mít vestavěnou ochranu proti Ransomwaru chráněných VM a jejich záloh
· Centrální webový management pro zálohované stroje na  platformách (PC, Mac, Windows Server, Linux, VMware, Hyper-V, KVM, RHEV)
· Podpora páskových zařízení
· Software, podpora a dokumentace v češtině
· Možnost zálohovat formou Image (obrazu disku) tak i datově (soubory a složky)
· Podpora obnovy na odlišný hardware a migrace (P2P, V2P, P2V, V2V)
· Staging záloh 
· Možnost ověřit pravost (originalitu) vytvořené zálohy a její neměnnost pomocí blockchain technologie (notarizace)
Podpora výrobce a právo na updaty minimálně na dobu 5ti let		
	
	

	Licence OS Windows pro běh neomezeného počtu virtuálních systémů na platformě Windows 2019 na 2 hypervisorech
	
	
	

	130x Licence CAL pro přístup ke službám operačního systému Windows 2019
	
	
	

	100x  Kancelářský balík programů MS Office Standard 2019
	
	
	

	Virtualizační platforma 100% kompatibilní se stávající, podpora a právo na updaty na dobu 5 let
	
	
	






	Realizace projektu

	Činnost
	Detailní popis
	ANO/NE
	Popis činnosti uchazečem

	Požadujeme projektové řízení.
	Viz projektový plán
	
	

	požadujeme vytvoření DDS
	Detailní specifikace dodávky
	
	

	požadujeme vytvoření projektového plánu 
	Viz projektový plán
	
	

	požadujeme vytvoření  koncepce a  konfiguraci síťové infrastruktury 
	
	
	

	požadujeme instalaci serverů do racku.
	
	
	

	požadujeme instalaci diskového pole do racku a konfiguraci.
	
	
	

	požadujeme instalaci virtualizační platformy a připojení hypervizorů k diskovému poli.
	
	
	

	požadujeme instalaci nového DC a záložního DC na Windows 2019 včetně upgradu domény
	
	
	

	požadujeme zmigrování všech objektů ze starého active direktory
	
	
	

	požadujeme odstavení starých doménových řadičů
	
	
	

	požadujeme migraci virtuálních systémů a dat ze starého virtualizačního clusteru na nový formou V2V.
	
	
	

	požadujeme implementaci zálohování nastavení jobů, definování DR politiky.
	
	
	

	požadujeme dokumentaci celého řešení
	
	
	

	požadujeme detailní školení na implementované technologie
	
	
	

	Instalace nového DC a migrace domény na Windows 2019
	
	
	

	Čistá instalace Windows 2019 
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