MESTSKY URAD LOVOSICE

Vnitni sdéleni

Vyfizuje: Ing. Milan Dian, Ph.D.
Tel/fax.: starosta mésta
E-mail:

Datum: 22.07.2019

Zadost o rozhodnuti o udéleni vyjimky k provedeni vybérového Fizeni
zakazky malého rozsahu

Na zakladé ustanoveni &asti ¢tvrté €lanku 10, odst. 9} ,,Vyjimky z vécné piisobnosti® smérnice &
1/2017 pro zadavani vefejnych zakdzek malého rozsahu méstem Lovosice zadavanych u méstského
UFadu ze dne 15.02.2017 (dile jen ,,sm&rnice o zaddvani zakdzek malého rozsahu®), Z8dam jako
pfislu$ny manaZer zakazky o udéleni vyjimky k zakdzce s nazvem:

»Dodavka, instalace a konfigurace FortiGate, ndkup roénich licenci pro za¥izeni
FortiAnalyzer, FortiAP a FortiGate*

Pfedpoklddand cena zakdzky (bez DPH): 130.000,- KE
Cena je v souladu se schvilenym rozpoctem Mésta Lovosice na rok 2019.

Oduivodnéni:

Jedna se o kupni smlouvu uzaviranou za Géelem zajisténi bezpetnosti sité a informaci, k zabranéni
neopravnénému pfistupu k nim a zamezeni Gtokim a skodam na pocitatovych systémech. Jde o
ndkup druhého firewallu FortiGate 100E. Aktualné je v siti nasazen firewall FortiGate 100-E v refimu
“standalone” tzn. pouze jedno fyzické zafizeni. Vzhledem k tomu, Ze se jedna o kriticky prvek
infrastruktury, je nutné dokoupil a provést instalaci daldiho prvku a zapojeni do clusteru, to
znamend, Ze vypadek jednoho zafizeni tak nebude na funkénosti sité poznat. Ddle je potfeba
zakoupit u vSech zafizeni od Fortinetu roéni podporu zafizeni z diivodu bezpetnosti. FortiGate —
tvofi jadro zabezpefeni pfistupu do internetu a celé zabezpecovaci infrastruktury sité. Zakoupeni
druhého bezpe&nostniho prvku je doporuéeno v dokumentu ,Analyza sité — M&sto Lovosice®. Za
mésic ¢erven zablokoval FortiGate 49x malware, bylo zachyceno cca 7500 pokusili o vniknuti do
vnitini sité. Pfiblizné kaZdou hodinu je zkontrolovdno pies 20000 sessions (sitové spojeni mezi
klientem a serverem, zahrnujicl vyménu paketd).

Mésto Lovosice se spoletnosti Netlancers, s.r.o. spolupracuje od roku 2011, kdy jako subdodavatelé
vybudovali infrastrukturu technologického centra. Na ndkup nového FortiGate 100E nam byla
poskytnuta sleva 20% viz cenové nabidka. V oblasti infrastruktury nasadili dvojici firewall( FortiGate
pro vysokou dostupnost, zabezpefeni e-mailové posty pomoci FortiMail a zpracovani logi
prostfednictvim FortiAnalyzer - v8e s 5-ti letou podporou. Po skonéeni podpory v roce 2016 mésto
zakoupilo ro€ni podporu pouze na firewall a ochranu e-mailové posty. Nyni vyuZivame jeden
firewall FortiGate, zabezpeleni posty ForliMail, zafizeni na zpracovéni logd FortiAnalyzer a tfi
zafizeni FortiAP.
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MESTSKY URAD LOVOSICE

Vnitini sdé&leni

Firma Fortinet se fadi mezi top spolecnosti ve svém oboru. Konkurentem je jim spole€nost Cisco
System. Fortinet produkty jsou jedinecné i diky své licenéni politice, kdy se-vEechny Fortinet zafizeni
licencuji pouze na HW jednotku nikoliv na potet ufivatelii.

Vy3e uvedené zafizeni vyuZiva Mésto Litoméfice, Mésto Libochovice, mésto Mélnik, mésto Litvinov,
magistrat mésta Kladno, mésto Nachod, Ministerstvo vnitra nebo Stfedni pedagogicki kola

ww- o

v Litoméficich k ochrané osobnich udaji subjektu adaj.

Provozovat dnesni sit bez UTM firewallu je veliké riziko a to jak 2 pohledu ztréty dat (ifrovaci viry),
tak z pohledu sankci nedodrZenim legislativnich nafizeni pro zabezpeéeni dat.
Zvy3e uvedenych divodd a z diivodu zachovéni kvality sluby (hardware a software), by bylo

neidelné a velice ndkladné ménit jiZ zavedeny systém ochrany, ztohoto diivodu byla zakazka
malého rozsahu zadana pfimo jednomu dodavateli:

Nazev firmy Netlancers, s. 1. 0.
I¢: -
Nabidkova cena 124.274,80,- K¢ bez DPH

Zadam timto o schviéleni vyjimky, Je vyEe uvedenou zakizku je mo#no zadat do systému EZAK
Zpétné.

-ManaZer zakazky: Za vedeni mésta:

Megr. tvana PetraSova Ing. Milan Dian, Ph.D.
Vedouci OT starosta mésta
MaonaZer zakdzky Souhlasim s vyjimkou pro vy3e uvedenou

zakazku

Ing. Frantisek sky

tajemnik MU

Souhlasim s vyjimkou pro vy3e uvedenou
zakazku -
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